Zehn Grunde, warum Sie lhre
Angriffsflache
uberwachen sollten

Mit der Digitalisierung von Organisationen ist es
entscheidend, standig die Angriffstlache - die
Punkte, die anfallig fGr unautorisierten Zugriff sind -
Zu Uberwachen, um mit der stetig fortschreitenden
Bedrohung durch Cyberangriffe Schritt zu halten.
Durch die proaktive ldentifizierung und Behandlung
von Risiken kdnnen sich Organisationen gegen diese
Bedrohungen schitzen. Hadrian scannt kontinuierlich
die Angriffsflache und identifiziert Risiken, sobald sie
auftreten, um die Wahrscheinlichkelt eines

erfolgreichen Angriffs zu verringern.

Hochrisikovulnerabilitaten
sind Iin den

Netzwerkperimetern von 84%

der Unternehmen vorhanden.

Es wird erwartet, dass der

I— —I Prozentsatz grolser

0 10 Organisationen, die taglich
Code in Produktion deployen,
I— —I von 5% im Jahr 2021 auf 70%

Im Jahr 2025 steigen wird.
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INS

Innerhalb von 15 Minuten nach
der Offenlegung scannen
Bedrohungsakteure nach

Vulnerabilitaten.

10%

aller CVEs werden als

kritisch eingestuft.

Eine von zehn Vulnerabilitaten im
Internet exponierten Anwendungen
wird als hochriskant oder kritisch

betrachtet.

Nicht gepatchte Vulnerabillitaten

waren in 60% der

Datenschutzverletzungen involviert.

80% der &ffentlichen Exploits
werden vor der Veroffentlichung
der CVEs publiziert.

9%

der Organisationen haben einen Angriff auf
unbekannte, unverwaltete oder schlecht
verwaltete, Im Internet exponierte Asset

erlitten.

13

Berichte Uber schlechte Konfigurationen

von Websites sind im letzten Jahr um

151% gestiegen.

der CISOs sagen, dass kritische Updates
oder Patches, von denen sie dachten, sie
hatten sie eingesetzt, tatsachlich nicht

alle Gerate aktualisiert haben.



